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Authentification et identification viacarte a puce

Projet industriel : biométrie, algorithme de reconnaissance de
visage

Introduction : Motivation et Intérét du projet ...

L'utilisation d applications d’identification et d authenfication est de plus en
plus répandue. Ce fait reflete le besoin pour le systeme dinformation, de
reconnaitre un usager qui va par exemple, I'employer a une téche ou service
déterminé.

La méthode d authentification la plus répandue est celle du code secret, un
numeéro a retenir et a restituer par exemple lors d'un retrait a une billetterie
automatique ; le terminal doit sassurer que le porteur de la carte est bien son
propriétaire. Plusieurs inconveénients existent :

* le temps de saisi relativement long au regard de la vitesse de
traitement du terminal ;

e que faire si I'on oublie son code (multiplication des codes secrets a
retenir ) ?

* que faire si un propriétaire de carte se fait voler son code ?

Il faudrait concevoir un systeme «naturel » non-intrusif qui permette a la
personne qui se fait authentifier, identifier d’ étre le plus passif possible.

Description du projet

L’image du visage a authentifier sera stockée, dans un premier temps, dans
la mémoire de la carte a puce. Le terminal devra accorder |acces lorsqu’il
comparera I'image testée alaréférence stockée dans sa base de données.

Un peu d histoire...

De 1994 a 1997, un programme de recherche sous I'égide du DARPA et du
laboratoire de recherche de I'armée des U.S.A est chargé d’analyser la performance
d algorithme de reconnaissance de visage. Les résultats des tests de ce programme
ont été salués unanimement par la communauté de chercheurs en ce domaine.
Une base de données de visage, ainsi que ces résultats sont toujours «disponible ».

Dés lors cela a inspiré diverses approches. Actuellement, principalement les
universitaires et ingénieurs chinois et américains ont développé leur approche.

Mitsubishi méne un projet de recherche appelé MERL dans le domaine du
computer vision, consistant a donner a la machine «notre faculté de voir »: une
approche neuronale et eigenface. (Tsinghua University, Beijing). Les universitaires
et ingénieurs américains travaillent davantage sur une approche par modéle et
eigenface ( MIT, Western Cafornia University, Stanford University).
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Etat de I’art : approches et modeles existants...

Les méthodes de reconnaissance étudiées sont les suivantes :

EigenFace (Eigenface method), correspondance de modéle (template
matching), correspondance graphique (graph matching), sous espace linéaire
(linear subspace method), analyse neuronale (neural network method) et la
méthode fisherface.

1. L’approche eigenface applique la transformation de Karhonen- Loeve
I’extraction de données (KLE). Cela réduit grandement les tailles
d'images et maintient un temps de calcul raisonnable et une
discrimination efficace. Une approche d origine anthropologique
inventée en Allemagne trés prisée. La méthode Fisherface, et un
algorithme encore plus élaboré que eigenface. Il emploie le
discriminant linéaire de Fischer (FLD).
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2. L’approche par réseau neuronaux, apporte une solution de pointe.
Elle réalise des modeles sophistiqués d espérance selon les densité
dans les formes lors de la phase de reconnaissance. [JWLTO02]. La
Chine travaille beaucoup sur cette approche.

3. La correspondance de modele opére une comparaison directe de
segment d'image. Efficace seulement si les images-test ont la méme
échelle, orientation, illumination. Méthode résolument la moins
complexe mais un temps de pré traitement de I'image est nécessaire.
Cette méthode a été poussée avec une annexe la PCA
(Principal Component Analysis).

4. Dans correspondance graphique, des graphs représentent des objets
sectorisés par segments et nommeées selon des parameétres tels la
distance géométrique, la couleurs, laluminosité , etc.. . Une méthode
répandue, qui a déa beaucoup servie notamment dans la
reconnaissance des expressions du visage (colére, joie, neutre, etc..).

1. dehinition ou analpse des bords de zeaments [vertices)
2. modélization informatique

dreconnaizzance grace & la capacité du modéle &
"diztendre'' zes segments comparée a une image de
reférence stockée.

4

5. Dans la méthode du sous espace linéaire, plusieurs images
(typiguement 3 images) du visage objet sont prises dans des
conditions de luminosité différentes. Un espace 3D est donc construit,
lareconnaissance s opére entre I'image atester et chaque sous- espace
linéaire. Puis, par calcul de la distance entre chacun de ces sous-
espaces que |I’on veut le plus faible on détermine authentification.
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LIENS INTERNETS :

http://www- rocqg.inria.fr
http://www.lasmea.univ- bpclermont.fr/
http://www.cim.mcaqill.ca
http://csdl.computer.org
http://www.mrc- cbu.cam.ac.uk/
http://forensic.shef.ac.uk/

RESSOURCES:

Matlab scripts
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